
◇ストレスチェック WEB システムのセキュリティに関して◇ 平成 28年 5 月  (1) レンタルサーバー 株式会社 KDDI ウェブコミュニケーションズ(CPI)が提供するレンタルサーバーを利⽤する。  (2) レンタルサーバーにおいて利⽤するミドルウェア等 WEB サーバー(apache 2.2 系) データベースサーバー(MySQL 5 系) サーバー証明書(CPI SSL)  (3) WEB システムの通信のセキュリティ サーバー証明書(CPI SSL)を利⽤した HTTPS による暗号化通信を⾏う。 利⽤者向け、管理者向け、どちらの通信にも⽤いることとする。  ・ドメイン名   ︓tn-ehime.co.jp ・コモンネーム ︓tn-ehime.co.jp  (4) データベースのセキュリティ データベースは外部インターフェースとなる通信ポートは準備せず、WEB アプリケーションのみがアクセス可能とする。それにより、部外者からの直接アクセス・直接操作ができないこととする。  バックアップは１⽇⼀回、指定時間に⾏われ、暗号化された ZIP 形式ファイルで保存される。また、バックアップファイルは最終バックアップから５年間保存することとする。 保存期間が終了したあとのデータ廃棄処分は、shred コマンド（--remove オプション）にてデータ抹消を⾏う(rm コマンドは用いない)。  (5) ストレスチェックの「管理者向け」WEB システムのセキュリティについて 以下のセキュリティを有する。 ・BASIC 認証によるディレクトリアクセス制御(ユーザー制限) ・IP アドレスによるアクセス制限 ・HTTPS による暗号化通信 ・管理者 ID とパスワードによるログイン  以上  ㈱東京ネバーランドえひめ ㈲ファンタイム 


